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整理 / 珠江时报记者 梁艳珊

“我是网店客服，您之前购买的产品有质量问题，现在可以免费给您退款。”如果大家接

到这样的电话，或是收到这样的短信，请千万小心，这极有可能是骗子。

罗村小伙阿里（化名）就曾接到一个自称是网购平台客服的来电，对方一口一个“哥哥”

地叫着，那叫一个亲切，如果不是警辅人员及时赶到，他可就掉进诈骗陷阱了。

警方提醒，市民要警惕“退款电话”、慎点“退款链接”、慎扫“退款二维码”。网购商品出

现问题时，应第一时间与原卖家、官方客服进行咨询核实，切不可向陌生账号转账汇款。

“网店客服”来电退款“网店客服”来电退款

真有这种好事？真有这种好事？
我是网店客服，

您之前购买的产品

有质量问题，现在

可以免费给您退款。

最近，阿里在某网购平台上买

了一个电动牙刷，收到电动牙刷几

天后，阿里接到一个自称是网购平

台客服人员的来电。

电话中，“客服”称阿里在参

与购物节抽奖时中了奖，平台可以

退还他之前购买电动牙刷所花费的

钱。除此之外，这位“客服”能准

确说出阿里购买的商品、订单号以

及收货地址，阿里相信了对方是平

台客服人员。

但接下来，“客服”的一系列

操作，却让平常了解过反诈知识的

阿里起了疑心。“对方加我为好友，

给我发来一个陌生链接，我点开一

看，链接中要求我填写银行卡号、

手机验证码等个人信息。”阿里说。

就在阿里犹豫该不该填写资料

的时候，“客服”却换了个套路，打

起“温情牌”，一口一个“哥哥”地

叫着阿里。“对方说自己还在念大学，

现在在网购平台实习，如果我不帮他，

他的实习工资就没了。”阿里见对方

态度诚恳、言辞恳切，瞬间心软了，

想着自己能帮一把就帮一把。于是，

在挂掉电话后，阿里开始在手机上填

写对方要求提供的资料。

就当阿里准备填写“手机验证码”

这一项时，他的手机铃声再一次响

起。这次打来电话的是罗村派出所的

民警：“你遇到电信诈骗了，千万不

要向任何人提供银行卡号和密码！”

原来，在阿里接到“客服”的

诈骗电话的同时，佛山市反诈骗中

心南海分中心也监测到这一预警信

息，并向罗村派出所下发紧急预警。

派出所民警立即拨打阿里电话，告

知其正在遭遇诈骗，同时赶往阿里

的家中处置。

“谢谢！要不是你们打来电话，

我卡里的钱可能就不保了。”阿里

对赶到的警辅人员连声道谢。在对

阿里一番普及反诈知识后，民警不

忘帮阿里下载“国家反诈中心”APP。

防范要点

冒充电商客服类诈骗中，骗子常以网店卖家、

客服人员等身份，以事主购买产品存在问题需要

退换货等理由，诱使事主进行转账汇款。

警方提醒，市民要警惕“退款电话”，慎点“退

款链接”、慎扫“退款二维码”。网购商品出现

问题时，客服退款是通过电商指定渠道完成的，

如有任何问题，应第一时间与原卖家、官方客服

进行咨询核实，切不可向陌生账号转账汇款。

案件回放

秋冬防火秋冬防火
从日常从日常                        做起做起

迅速关闭入户总阀门，切断气源，断气灭火；

当火势较大无法控制时，迅速拨打火警电话。

液化气罐着火时，迅速用浸湿的被褥、衣服、

防火毯等扑压，并立即关闭阀门。

为有效预防和遏制森林火灾

的发生，切实保护森林资源和生

态安全，保障人民群众生命财产

安全，根据《森林防火条例》《广

东省森林防火条例》等有关法律

法规的规定，特发布森林防火禁

火令。

一、禁火时间：自发布之日
起至2022年 4月 30日止。

二、禁火范围：全区所有林

地及距离林地边缘 30 米范围内。

三、在禁火期期间、禁火范
围内禁止下列野外用火行为：
（一）上坟烧纸、烧香点烛等；

（二）燃放烟花爆竹、孔明灯等；

（三）携带易燃易爆物品；

（四）吸烟、野炊、烧烤、烤火

取暖；

（五）烧黄蜂、熏蛇鼠、烧山狩

猎；

（六）炼山、烧杂、烧灰积肥、

烧荒烧炭或者烧田基草、甘蔗叶、

稻草、果园草等；

（七）其他容易引起森林火灾的

用火行为。

四、进入森林防火区的车辆
和人员：应当自觉接受临时森林
防火检查站登记检查，任何单位
和个人不得拒绝、阻碍。

五、凡违反本禁火令者：由
公安机关依照《中华人民共和国
治安管理处罚法》的有关规定给
予处罚；涉嫌犯罪的，移送司法
机关依法处理。

任何单位和个人发现违规

用火行为和森林火灾应立即向公

安机关或相关部门报告：110或
13927792929。
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骗子通过不法途径获得买家网购订单信

息，冒充物流客服，联系买家谎称网购

商品存在“质量问题”等情况，主动提

出“退款”。买家在骗子提供订单详细

信息之后，放松警惕，产生初步信任。

骗子进一步提出填写退款信息，或需额

外给买家进行赔偿，诱导买家点击骗子

发来的“退款链接”，输入姓名、银行

卡号、密码、手机号等个人信息。

引诱买家在“退款界面”输入收到的短

信验证码。

骗子利用买家填写的个人信息及手机验

证码，完成最后的盗刷转账。
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当遇到自称是卖家电话称需要退款或

重新支付的时候，一定要自己登录官

方的购物网站，千万不要点击所谓卖

家给予的网址。更不能在这些网页上

填写相关信息。

按照购物网站正规流程操作，一般正常

购物网站的程序都是将购物款原路退

回事主购物时使用的银行卡或第三方

支付平台账户内，不需要更换退款途径。

如果有疑问可通过购物网站上预留的

客服电话或拨打114查询核实，不要轻

信陌生来电或网络搜索出来的电话。

银行发送的验证码一定要保管妥当，不

要轻易外泄，且验证码的使用途径在短

信中一般都会注明，仔细阅读短信内容，

非内容中所提及的用途肯定不能相信。

南海发布森林
防火禁火令的

通告
随着秋冬季节的来临，天气逐渐变得干燥，加之用电、用气、用火

现象明显增多，若操作不慎或使用不当，极易引发火灾事故。本期家书

为大家整理一些防火知识，提高消防安全意识，保障生命财产安全。

家中一旦起火，必须保持冷静。对初起火灾，

应迅速清理起火点附近可燃物，并扑救。

发现火情后迅速拨打火警电话119，讲明详

细情况，并派人到路口迎候消防车。

逃生时不可贪恋财物，不要携带重物，不要

冒险返回火场。

工厂企业安全生产至关重要，日常必须进行消防安全“体检”，排查

火灾隐患，强化消防安全管理。

日常消防安全“体检”

如何自救逃生

如何自救逃生

安全须知

安全须知

使用方法

燃气着火应急措施

劳动密集型企业

合理安排生产计划，

对明火作业部位及

容易产生电火花、

静电积聚的部位加

强巡查监护。

化工企业

严格按照操作规程

开工，实施严密的

现场监护，强化仓

储安全管理。

建筑施工工地

加强临时消防给水

系统建设，强化施

工人员集中住宿区

域用火用电管理。

厂区内可燃杂物要及时清理，生产加工易燃物品要按照标准分类存放。

要及时维护保养消防设施和器材，确保发生火灾时能正常使用。

应健全消防安全教育培训制度，定期开展宣传教育活动。

节假日期间要留足值班人员，加强防火巡查工作。

及时报警。火灾发生时，要立即组织扑灭初起火灾，并及时向消防队报警。

就近逃离。利用就近的门窗逃生，若门窗关闭或锁住，要立即破拆逃生。
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秋冬季节，天干物燥，小小的电火花也容

易引致火灾。如何安全用火用电？

吸烟勿乱扔烟头。

在使用煤气、液化气后要记得关闭阀门。

家用电器应摆放在防潮、防晒、通风处，周

围不要存放易燃、易爆物品，各种插座应远

离火源。

不要长时间、超负荷使用家用电器。

家庭生活中，燃气虽然给我们带来了很大

的便利，但是一旦使用不当或者疏忽大意，极易

引发燃气安全事故。

管道气完全燃烧时，应保持厨房、燃具周围

良好的通风状态。

用气完毕，要关闭阀门。

切勿在无人照看的情况下使用燃气具。

如果连续三次打不着火，应停顿一会儿，确

定燃气消散后，再重新打火。

体检体检““
““

收到免费退款电话或短信，千万要警惕

勿坐电梯。要选择楼梯

或安全通道逃生，以防

被困电梯内发生危险。

勿恋钱财。逃生

时不要贪恋个人

财产耽误时间，

逃离后更不能返

回火场。

警方提醒 ：网购商品出现问题时，应第一时间

与原卖家、官方客服核实。警惕“退款电话”、慎点“退

款链接”、慎扫“退款二维码”。

真的有这种

好事吗？

         特此通告。

 

佛山市南海区人民政府


