
●目前，人脸识别技术不规

范应用主要集中在3个领域：

一是商场、健身房、景区等商

业场景的应用；

二是以居民小区、写字楼等

为主物业门禁系统的应用；

三是部分线上平台或者应用

软件，通过拒绝使用软件的方式

强制索取用户人脸信息。

●业务安全公司顶象

发布的《人脸识别安全白

皮书》数据显示，人脸识别

应用最多是安防占 54%，

其次是金融占16%。此后

分 别 是 娱 乐 10%、医 疗

7%、电商零售 6%、出行

3%、政务2%、其他2%。

●2021年，我国人脸

识别市场规模为56亿元，

按照现在年均超过 20%

的增速，预计到2024年市

场规模将突破100亿元，

10 年内市场规模有望达

到千亿元级。

●全国信息安全标准化技

术委员会等机构发布的《人脸

识别应用公众调研报告》显示，

在两万多名受访者中，94.07%

的人表示用过人脸识别技术，

64.39%的人认为人脸识别技

术有被滥用的趋势，30.86%的

人表示已经因为人脸信息泄

露、滥用等遭受损失或者隐私

被侵犯。

随着人脸识别毫无节制地泛滥，

其应用范围问题也不断被推上舆论

的风口浪尖。近年来，欧美多地针对

人脸识别技术出台禁令，而国内也逐

渐显示出“严监管”信号。

例如，英国信息专员办公室

（ICO）就曾对一家名为Clearview
AI的美国公司发出警告，该公司通过

Facebook等社交网络或其他网络

公开平台收集了大量英国公民的人

脸照片，而且这些照片可能是在人们

不知情的情况下获取的，已“涉嫌严

重违反”该国的数据保护法。

根据Clearview AI官网信息，

该公司创建了有着超过100亿张图

片的人脸数据库，主要服务于警察局

等执法机构。据相关媒体报道，一些

英国警察曾试用该公司提供的服务，

但目前这一做法已经停止。

此次意见稿对于人脸识别的“大

数据杀熟”和“过度标签化”等滥用的

可能，可以起到一定的遏制作用。例

如，2021年“3·15”晚会曝光了多家

知名企业的线下门店，安装一款名为

“万店掌”的摄像头，非法抓取客户人

脸信息进行标记。客人一旦去了A

店，再光顾B店，就绝对不会得到比A
店低的价格，也就是大家都很熟悉的

“大数据杀熟”。这样对人脸信息的

使用明显侵害了当事人的权利，而类

似这种“大数据杀熟”从线上到线下

都如此普遍。

又如，有超市在出入口安装的摄

像头，会通过人脸比对，为部分消费

者打上“疑似小偷”的标签，有“可疑

人员”到来会自动报警。这不仅涉及

过度标签化，也有隐性歧视的成分，

而且，这种在当事人不知情的情况下

做出的人脸信息采集和过度分析，明

显侵害了当事人的权益。

为此，意见稿首次提出了针对远

距离、无感式人脸识别技术的场景使

用规范，明确在公共场所、经营场所

使用人脸识别技术远距离、无感式辨

识特定自然人，应当为维护国家安

全、公共安全或者为紧急情况下保护

自然人生命健康和财产安全所必需，

并由个人或者利害关系人主动提

出。也就是说，这种在当事人不知情

的情况下采集人脸信息并进行“分

析”的行为，都将被禁止。

““人脸识别人脸识别””入法入法

““颜面何存颜面何存””无忧无忧
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“刷脸”解锁、“刷脸”支付、“刷脸”进小区、“刷脸”

入景区……近年来，生活中的“刷脸”应用越来越常见。

但人脸识别技术在便利人们生活的同时，也带来不少问

题。8月8日，国家网信办就《人脸识别技术应用安全管理规定

（试行）（征求意见稿）》（以
下简称“意见稿”）公开征求意见，引发

广泛关注。它一旦开始实施，真的能保护我们的这张脸吗？将

会带来哪些改变？

使用泛滥遭到严监管

回应有争议的应用场景

人脸信息采集具有远距离、非接触、

无感的特征，很容易让人在浑然不知的

情形下被采集。而人脸信息这样的生物

特征具有唯一性、难以改变的特性，如果

对人脸抓取和使用不加以限制和规范，

个人的出行轨迹、人际关系、财产利益等

信息无异于在网络世界“裸奔”，其危害

不容小觑。

2021年，杭州市民郭兵起诉杭州野

生动物世界强制年卡用户刷脸入园一案

二审宣判，被告被判处删除郭兵办年卡

时提交的包括照片在内的面部特征信息

及指纹识别信息。这起历时一年半的

“人脸识别第一案”敲响了人脸识别技术

滥用的警钟。

事实上，在《中华人民共和国网络安

全法》《中华人民共和国数据安全法》《中

华人民共和国个人信息保护法》等法律

法规中，对人脸识别技术的应用都有原

则性规定，但出台专门的人脸识别技术

应用安全管理规定，对明确使用场景、护

航个人信息安全更具针对性，仍然很有

必要。

此次意见稿中的诸多条款，对一些

常见但仍有争议的人脸识别应用场景做

出回应。比如，明确旅馆客房、公共浴

室、更衣室、卫生间及其他可能侵害他人

隐私的场所不得安装图像采集、个人身

份识别设备；宾馆、银行等场所不得以办

理业务、提升服务质量为由强制采集人

脸信息；物业不得将人脸

识别作为出入唯一验证方

式；人脸识别技术使用者

处理不满十四周岁未成年

人人脸信息的，应当取得

未成年人的父母或者其他

监护人的单独同意或者书

面同意……这些条款为人

脸识别的应用划出了红

线，明确了界限。

众所周知，科技公司是最早劝说

用户使用刷脸技术的一批人。自从

苹果公司首度在全球范围内发布了

成熟的人脸识别“刷手机”之后，支付

宝、微信等小消费型科技公司纷纷开

通了刷脸支付的

功能。

那么，对于这

份即将出台的指

导文件，会否冲击

刷脸支付？

8月8日，接

近微信官方的知

情人士表示，新规

对其影响不大。

目前大平台使用

的人脸识别技术，

其后台都是通过

公安系统调用的，自身并不会存储用

户的脸部数据。

“至于要求刷脸必须征求用户同

意。大公司在开通刷脸支付的时候，

也都是会获得用户同意的。”该人士

表示。

专家对此分析，从行业角度看，

新规对于支付宝、微信、网贷公司等

没有太大影响，因为这套规则实际上

之前已经开始运行，很多互联网企业

已经完成了用户同意授权，也给出了

其他的认证方式，技术上并没有实质

性的困难。当然，人脸识别技术使用

者不得保存人脸原始资料这一点，可

能会要求未来一些互联网公司在认

证人脸的时候对接政府部门的人像

识别库，这也是一个技术上的小对

接。

会否冲击刷脸支付？

数读人脸识别

01

02

03

04

遵循自愿
征求意见稿要求，使用人脸识别技术处理人脸信息应当取得个人

的单独同意或者依法取得书面同意。法律、行政法规规定不需取得个人

同意的除外。个人自愿选择使用人脸识别技术验证个人身份的，应当确

保个人充分知情并在个人主动参与的情况下进行，验证过程中应当以清

晰易懂的语音或者文字等方式即时明确提示身份验证的目的。

物业强制要求“刷脸”进入
业主可否拒绝？

案例：张女士所在小区要求

所有业主前往物业完成人脸信息

采集，并告知业主通过人脸识别

进入小区将成为唯一进入方式，

如不配合采集和录入工作，将无

法进入小区。

解读：《最高人民法院关于审

理使用人脸识别技术处理个人信

息相关民事案件适用法律若干问

题的规定》（以下简称《规定》）第

10条第1款载明：“物业服务企业

或者其他建筑物管理人以人脸识

别作为业主或者物业使用人出入

物业服务区域的唯一验证方式，

不同意的业主或者物业使用人请

求其提供其他合理验证方式的，

人民法院依法予以支持。”

根据这一规定，物业管理者

如使用人脸识别门禁系统，在录

入和使用人脸信息时，应当征得

业主或者物业使用人的明示同

意，对于不同意将人脸识别信息

作为唯一验证方式的，小区物业

应当提供替代性验证方式。

（综合新华社、证券时报、北京青年报、广州日报等）整理/佛山市新闻传媒中心记者黎国栋
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最小存储
征求意见稿指出，除法定条件或者取得个人单独同意外，人脸识别

技术使用者不得保存人脸原始图像、图片、视频，经过匿名化处理的人脸

信息除外。使用人脸识别技术处理人脸信息应当尽量避免采集与提供

服务无关的人脸信息，无法避免的，应当及时删除或者进行匿名化处理。

普
法
课
堂

最少使用
征求意见稿提出，只有在具有特定的目的和充分的必要性，并采取

严格保护措施的情形下，方可使用人脸识别技术处理人脸信息。实现

相同目的或者达到同等业务要求，存在其他非生物特征识别技术方案

的，应当优先选择非生物特征识别技术方案。使用人脸识别技术验证

个人身份、辨识特定自然人的，鼓励优先使用国家人口基础信息库、国

家网络身份认证公共服务等权威渠道。

被非法使用人脸信息
可以主张哪些财产损失？

案例：某购物应用软件在未

经赵先生同意的情况下擅自采集

其人脸信息，并通过分析其性别、

年龄、心情等采取不同营销策

略。赵先生发现后，起诉要求该

应用软件运营者删除人脸信息并

支付律师费。

解读：《规定》第8条第2款明

确，“自然人为制止侵权行为所支

付的合理开支，可以认定为民法

典第一千一百八十二条规定的财

产损失。合理开支包括该自然人

或者委托代理人对侵权行为进行

调查、取证的合理费用。人民法

院根据当事人的请求和具体案

情，可以将合理的律师费用计算

在赔偿范围内。被侵权人为制止

侵权行为所支付的合理开支以及

合理的律师费用可作为财产损失

请求赔偿。”

因此，受害人可主张的财产损失

除了实际损失、侵权人因此获得的利

益之外，还包括为制止侵权行为所支

付的合理开支以及合理的律师费用。


