
风险提示

骗子以兼职刷单的名义，先以小额返

利为诱饵，诱骗投入大量资金后，再拉黑。

切记不要被蝇头小利迷惑。
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受委托，我公司定于2022年9月21日、

22日、23日（具体时间段详见网站）举行

南海区国有企业物业招租竞价交易会，

其中办公类物业67个、仓库类物业3个、

厂房类物业14个、铺位类物业96个、

宿舍类物业32个、其他类物业56个。

如需了解更多详细信息，敬请登录佛山

市公共资源交易中心南海分中心网站

（http://www.nanhai.gov.cn/fsnhq/bmdh/

sydw/ggzyjyzx/jyxx/）查询。

佛山市南海公有资产流转服务有限公司
2022年9月6日

佛山市南海公有资产流转服务
有限公司公告（物业招租）

在今天，一个APP，就能让手机里的信息如同“裸奔”；一条链接，就能让网络电

信诈骗肆无忌惮……数据显示，截至2022年6月，我国网民规模已达10.51亿，人

均每周上网时长为29.5个小时。网信事业越是繁荣发展，越不能忽视与日俱增的

风险挑战。

9月5日至11日是2022年国家网络安全宣传周，主题为“网络安全为人民，网

络安全靠人民”。我们能做哪些事来避免个人信息的泄露？如何规避可能遭受的财

产损失？

投诉举报
●个人信息一旦被泄露，可

以向互联网管理部门、工商部

门、消协、行业管理部门和相关

机构进行投诉举报。

随着电子支付的发展，无现金支付已经深入到每个

人的生活当中，但有些不法分子将木马病毒、钓鱼软件植

入二维码，威胁着人们的信息安全。

奇安信科技集团天津技术总监崔宗福介绍，目前恶

意二维码主要可能带来信息泄露、人身财产损失、木马病

毒传播等方面的风险。

对此他建议，不要随意扫来源不明的二维码，扫码后

认真核对相关信息，也可以下载一些知名度高、安全性强

的安全软件来规避风险。“要增强安全意识，遇到来源不明

的二维码多一些防范心理，不要给不法分子可乘之机。”崔

宗福说。

你扫过恶意二维码吗？

点上一杯咖啡，连上咖啡厅的免费Wi-Fi看个剧，不

少年轻人喜欢在工作之余用这样的方式放松心情。深信

服科技股份有限公司天津区产品专家井雨晴提醒，公共场

所需警惕“钓鱼Wi-Fi”。
“公共场所的开放Wi-Fi大多不止一个，一些不法分

子通过设置移动基站的方式诱导大家连接，所发布的信

息、网站访问记录甚至登录密码都会被不法分子窃取。除

此之外，一些恶意软件会在连入网络的同时获取用户的通

讯录、相册、支付信息等。公共场所连接Wi-Fi时一定要

多加小心。”井雨晴说。

公共场所蹭Wi-Fi？小心“被钓鱼”

“一组密码走天下”是很多人的习惯，但这种设置密

码的方式在方便、好记的同时也增加了个人信息泄露的风

险。崔宗福介绍，一般不法分子会采用四种方式尝试破解

用户密码，一是暴力破解，即用一定的频率尝试破解密

码。二是以用户的生日等个人信息尝试破解。三是使用

弱口令尝试破解。四是根据已获得用户密码在其他平台

进行“撞库”。

如何保证设置密码安全？崔宗福建议不要用文本储

存密码，在设置密码时尽量设置包含字母、数字和特殊符

号的15位以上“强密码”，并定期重置密码。“尽量不要使

用自己的生日、姓名作为自己的账户密码。”

你的密码安全吗？

为了更好保护个人隐私，越来越多人在出售旧手机

前点击手机自带的“恢复出厂设置”，或一一删除文件。

“恢复出厂设置和删除文件，并不等于彻底删除信

息。”中国电子技术标准化研究院网安中心测评实验室副

主任何延哲介绍，在手机上删文件，其实系统只是将该文

件的指示路径删除，一般人找不到该文件了，但实质内容

信息仍存储于手机内部。

何延哲说，目前恢复数据的技术门槛不高，恢复手机

中以前的内容信息并非难事。从技术层面讲，即便用户先

前做了一些简单的数据清

除，删除的信息仍可恢复，

可能只是需要多花一些时

间和精力，个人信息泄露

甚至被兜售的风险依然存

在。

手机恢复出厂设置？依然有风险

案
例

这
些

要
警
惕

防
护

这
些

要
做
足

陷
阱

这
些

不
要
踩

法
规

这
些

要
学
习

（综合自新华网、

2022年国家网络安全宣

传周指挥部办公室、中国

支付清算协会、中国普法

微信公众号等）

整理/珠江时报记者

黎国栋

邹奶奶退休后想找个轻松的

兼职赚外快，经过网络查询，找到

刷单兼职招聘。起初，她尝试支付

1.9元，马上得到4.9元返现。看

到资金入账后，邹奶奶放松警惕，根据招聘方指

示下载指定App，先小额刷单返现，后来金额越

来越大，返现却没有了。邹奶奶想退出，要求对

方退款，结果又被对方以验证账户安全等各种

理由骗取7万余元。醒悟后，邹奶奶报警。

刷单返利诈骗

风险提示

公检法机关会当面向涉案人出示证件

或法律文书，不会提出远程转账汇款或验证

经济能力等要求。

薛爷爷接到一个自称民警的陌生电话，对方

告知薛爷爷涉嫌某洗钱案，要求他添加QQ号。

添加好友后，对方发来警官证和含薛爷爷身份信

息的刑事拘捕令，并要求薛爷爷找个安静的地方

接受远程调查，不能挂断通话。随后对方声称需

要验证经济能力、信用能力证明其无罪，让其在

网络平台及银行贷款后汇款到某账号上，称结案

后会退回。薛爷爷向对方提供的账号转账62万
元人民币，之后才发现被骗并报警。

冒充“公检法”诈骗

风险提示

素未谋面的网友、网恋对象推荐网上投资

理财、炒数字货币（虚拟币）、网购彩票、博彩赚

钱或通过各种借口直接索要钱财的要当心。

小李在社交软件上认识一名自称在国外做军医

的人，经过一段时间聊天接触，两人感情逐渐升温。

某日，“国外军医”声称获得100万美元任务津贴，放

在他那里不安全，要快递给小李，小李答应了。随后

“国外军医”开始以运费、保险费、被海关扣留等各种

理由向小李索要了超28万元。之后，“国外军医”突

然失去了联系，此时小李才恍然大悟。

“杀猪盘”诈骗

风险提示

务必通过正规渠道购买车（机）票，不要

轻易点击、扫描任何来历不明的网址链接、

二维码。

赶上寒暑假小张都会出去旅游，正因是临

近旺季，这次小张未订到心仪的机票，最后通过

搜索引擎找到一个小网站，上面的机票价格低

廉但库存紧张。小张赶忙预订，但付款成功后，

页面显示“出票失败”，并建议购买更高等级舱

位。小张见其建议售价仍低于市场价，便再次

付款。但依然显示“出票失败”。这时小张察觉

到不对，想要退款，却发现没有退款通道，这才

意识到自己被骗。

虚假票务诈骗

手机、电脑使用
●为电脑安装安全软件并

开启防火墙。

●及时更新操作系统和软

件版本。

●下载软件必须通过正规

渠道。

●不随意丢弃、出售旧手

机、平板、智能手表等电子设备。

●软件安装过程中，谨慎开

启敏感权限（如定位、录音录像

等）。

●定期清除浏览器Cookie，

防止浏览行为被追踪。

●定期检查电子设备的运

行情况，防止数据“偷跑”。

个人信息保管
●不在网络过度分享家人、

住址等敏感信息。

●尽量不在网络留存身份

证号、手机号等重要资料。

●收快递时要撕毁快递箱

上的面单。

●不随意向外提供手机收

到的验证码。

●不随意在网上参与小测

试、小调查。

《中华人民共和国网络安全法》
2016年11月7日，第十二届全国人民代表大会常

务委员会第二十四次会议通过《中华人民共和国网络安

全法》，自2017年6月1日起施行。

●明确个人、组织不得危害网络安全，不得利用网络

从事危害国家安全、荣誉和利益，传播暴力、淫秽色情信

息，编造、传播虚假信息扰乱经济秩序和社会秩序，以及

侵害他人名誉、隐私、知识产权和其他合法权益等活动。

●明确社会公众对危害网络安全行为有举报权，可

向网信、电信、公安等部门举报。

●明确网络运营者开展经营和服务活动，需履行网

络安全保护义务，接受政府和社会的监督，承担社会责

任。

《中华人民共和国数据安全法》
2021年6月10日，第十三届全国人民代表大会常

务委员会第二十九次会议通过《中华人民共和国数据安

全法》，自2021年9月1日起施行。

●明确非经中华人民共和国主管机关批准，境内的

组织、个人不得向外国司法或者执法机构提供存储于中

华人民共和国境内的数据。

●明确数据处理活动以及研究开发数据新技术，应

当有利于促进经济社会发展，增进人民福祉，符合社会

公德和伦理。

《中华人民共和国个人信息保护法》
2021年8月20日，第十三届全国人民代表大会常

务委员会第三十次会议通过《中华人民共和国个人信息

保护法》，自2021年11月1日起施行。

●明确任何组织、个人不得非法收集、使用、加工、

传输他人个人信息，不得非法买卖、提供或者公开他人

个人信息。

●明确信息处理者利用个人信息进行自动化决策，

应当保证决策的透明度和结果公平、公正，不得对个人

在交易价格等交易条件上实行不合理的差别待遇。


